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5. Übung, 28. November 2002
In dieser Übung soll die Webanwendungum eine Benutzerverwaltungergänzt werden. Die
Servlet-Engine Tomcat wird so konfiguriert werden, dass die Aufgabenverwaltung nur
autorisierten Benutzern zugänglich ist.

1. Aufgabe (Benutzerverwaltung)
In Ihren Datenbanken stehen Ihnen nun drei weitere Tabellen zur Verfügung:
users (Verwaltet die einzelnen Benutzer):

username VARCHAR(50) (GetString)
passwd VARCHAR(20) (GetString)
email VARCHAR(50) (GetString)

user_roles (Verwaltet die Rollen der Benutzern):
username VARCHAR(50) (GetString)
role VARCHAR(50) (GetString)

roles (Enthält alle Rollen, die vergeben werden können):
role VARCHAR(50) (GetString)

Damit Sie Ihr Systembessertestenkönnen,wurden dieseTabellenbereitsmit einigen Daten
gefüllt. Die Tabelle roles enthält zwei vordefinierte Rollen:

� manager: Verwaltet Benutzer
� aufgabe:  Erlaubt Zugriff auf Webanwendung
Zusätzlichwurdeein Benutzertest mit demPasswordtest angelegt.DiesemBenutzerwurden
die Rollen manager und aufgabe zugeordnet.

ImplementierenSie die Benutzerverwaltungals Teil Ihrer Webapplikation.BeachtenSie dabei
folgende Hinweise:

� In index.html muss ein Link zur Benutzerliste eingetragen werden.
� Analog zu den KlassenTask und Tasks müssendie KlassenUser und Users angelegt

werden.
� StorageAccess muss um die Zugriffsfunktionen auf Datensätzeaus den drei neuen

Tabellen erweitert werden. BeachtenSie, dasskeine speziellenZugriffsfunktionen für die
Tabellenroles unduser_roles implementiertwerdenmüssen,dadiesebeimAnlegenund
Ändern von Benutzern manipuliert werden.

� Ähnlich wie für Aufgabensoll dasAnlegen,Anzeigen,Ändern und Löschenvon Benutzern
implementiertwerden.BeachtenSie hierbei, dassein BenutzermehrereRollen habenkann.
Beim Anlegenund Ändernvon Benutzernsollten daherdie Rollen in einerAuswahllistemit
Mehrfachselektiongewähltwerdenkönnen.Für dasAnzeigenvon Benutzernreicht einedurch
Kommata getrennte Liste der Rollen.

� Das Ändern einesBenutzersist wesentlicheinfacher,wenn zuerstalle seineRollen gelöscht
und anschließend neu angelegt werden.

� Es wurdenTrigger definiert, die die referentielleIntegritätder Datenbanksicherstellen.Diese
sorgenbeispielsweisedafür, dassautomatischdie Rollen eines Benutzersgelöschtwerden,
wennder Benutzergelöschtwird. Dasselbegilt auchfür die Rollen.AchtenSie daherauf die
Reihenfolge Ihrer SQL-Anweisungen!

� Die Tabelleroleswird nicht von StorageAccessgeändert.NeueRollenwerdenausschliesslich
direkt in der Datenbank eingetragen.
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Die BeziehungzwischendenverschiedenenServlets,JSP-undHTML-Seitenist dabeiimmer wie
folgt (vgl. Übung 2):

Für diese Aufgabe ergeben sich somit die folgenden  Bezeichner:
� Anlegen von Benutzern: NewUserPrepare, NewUserView, NewUserExecute
� Anzeigen von Benutzern: ShowUsers Prepare, ShowUsers View
� Ändern von Benutzern: ModifyUser Prepare, ModifyUser View,

ModifyUser Execute
� Löschen von Benutzern: DeleteUsers Prepare, DeleteUsers View,

DeleteUsers Execute

2. Aufgabe (Konfiguration des Tomcat, Aktivieren der Benutzerüberprüfung
für die Webapplikation)
DemTomcatmussmitgeteiltwerden,dassdie BenutzerberechtigungenausderDatenbankgelesen
werden müssen. Dies geschieht durch folgenden Eintrag in der Datei
~/i3_spws/tomcat/conf/server.xml  :

<Realm className="org.apache.catalina.realm.JDBCRealm"
debug="99" driverName="org.postgresql.Driver" 
connectionURL="jdbc:postgresql://busoni/spws01_GROUP?user=USER;
password=PASS"
userTable="users"
userNameCol="username"
userCredCol="passwd"
userRoleTable="user_roles" 
roleNameCol="role" />

Die Ursprüngliche Definition des Realms (<Realm className= "org.apache.
catalina.realm.MemoryRealm"/> ) mussmit <!-- und --> auskommentiertwerden.
Diese Änderungen finden im Element <Engine name=“Standalone“... hinter dem
Element DefaultContext statt. GROUP, USER und PASS muss dabei durch die
Gruppennummer (zweistellig) und die Daten des Datenbankzugriffs ersetzt werden.
Jetztmussnochdie Benutzeranmeldungfür die Webapplikationaktiviert werden.Dazumussdie
Konfigurationsdateider Webapplikation (web.xml ) geändertwerden. Fügen Sie folgende
Einträge am Ende des Elements web-app ein: 
<security-constraint>

<web-resource-collection>
<web-resource-name>Aufgabenverwaltung</web-resource-name>
<url-pattern>/*</url-pattern>

</web-resource-collection>
<auth-constraint>

<role-name>aufgabe</role-name>
</auth-constraint>

</security-constraint>

<login-config>
<auth-method>BASIC</auth-method>
<realm-name>Aufgabenverwaltung</realm-name>

</login-config>
Der obereEintragdefiniert alle Seitender Aufgabenverwaltungals eineSicherheitszone,die nur
für Benutzer mit der Rolle aufgabe zugänglich ist. Der untere Eintrag wählt für diese
Anwendungdie MethodeBASIC als Authentifizierungsmechanismusaus,dassbedeutet,dassder
Browser den Benutzer in einer Dialogbox um die Anmeldung bittet.
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